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Biometria przez siec WLAN: Zaklocenia
sygnalu umozliwiaja rozpoznawanie i
monitorowanie 0sob

Wtoscy naukowcy opracowali metode identyfikacji osob wytacznie na podstawie
znieksztatcen sygnatu Wi-Fi. Kamery nie sg tu potrzebne.
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Naukowcy z Uniwersytetu Sapienza w Rzymie opracowali technologie, ktéra umozliwia
potajemng identyfikacje osOb wylgcznie poprzez analiz¢ sygnatow Wi-Fi —bez kamer i
aktywnego udziatu. Ten proces, stanowigcy powazne zagrozenie dla prywatnosci,
wykorzystuje fakt, ze kazdy ludzki organizm zaktoca sygnaty Wi-Fi w unikalny sposob.
Naukowcy nadali tej technologii, ktora poczatkowo brzmi jak dystopijna fantastyka naukowa,
nazwe WhoFi, nawigzujac do migedzynarodowego terminu Wi-Fi.
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Podstawa jest fakt, ze kazdy cztowiek pozostawia po sobie niewidzialny slad Wi-Fi.
Naukowcy opracowali specjalny model wykorzystujacy sztuczng inteligencje, ktory analizuje
te minimalne zmiany sygnalu w postaci informacji o stanie kanatu.

zrecenzowany, ze cechy biometryczne, takie jak ksztatt ciala, wzrost i ruch, sa ,,wyodrebniane
z informacji o stanie kanatu (CSI) i przetwarzane przez modutowa gleboka sie¢ neuronowa
(DNN)” za pomocg specjalnego kodera Zespot pisze w artykule, ktéry nie zostal jeszcze
niezaleznie . Sie¢ neuronowa jest trenowana z wykorzystaniem funkcji uczenia kontrastowego
w celu identyfikacji solidnych i uogélnialnych sygnatur biometrycznych. To podejscie
pomaga modelowi dowiedzie¢ si¢, ktore punkty danych sg podobne (,,pozytywne”), a ktore
niepodobne (,,negatywne”).

W kontekscie urzadzen Wi-Fi, CSI odnosi si¢ migdzy innymi do informacji o amplitudzie i
fazie transmisji elektromagnetycznych. Wedtug badan pomiary te oddziatlujg na ludzkie ciato
w sposob, ktory prowadzi do znieksztatcen specyficznych dla danej osoby.

Dokladnos$¢ rozpoznawania ponad 95 procent

Naukowcy wprowadzili do sieci, ktora zasadniczo dziata jak maty komputerowy mozg,
informacje z zestawu danych NTU-Fi. Jest on rutynowo wykorzystywany do wykrywania
obecnosci ludzi za pomoca sygnatéw Wi-Fi. Wedtug badania, ich wlasne eksperymenty
pokazuja, ze to podejscie ,,0sigga konkurencyjne wyniki w poréwnaniu z
najnowoczesniejszymi metodami i potwierdza swoja skuteczno$¢ w identyfikacji osob za
pomoca sygnatow Wi-Fi”. System moze zatem wykry¢, czy kto$§ znajduje si¢ w
pomieszczeniu i kim jest ta osoba, z doktadnoscig do 95,5%.

Technologia ta dziala bez widocznego nadzoru i bez wiedzy 0sob, ktérych dotyczy.
Teoretycznie system ten mogltby stuzy¢ do identyfikacji osob wszedzie tam, gdzie jest dostep
do Wi-Fi — w domach, biurach czy budynkach uzyteczno$ci publiczne;.

Rozpoznawanie twarzy: zawodne

Naukowcy opisuja t¢ metode jako alternatywe dla konwencjonalnego rozpoznawania
biometrycznego, ktore do tej pory opierato si¢ gtownie na obrazach z kamer. Metoda ta
zasadniczo mierzy unikalne cechy biologiczne lub behawioralne danej osoby i poréwnuje je z
przechowywanymi danymi. Zautomatyzowane systemy nadzoru biometrycznego, takie jak
rozpoznawanie twarzy i chodu, wykorzystuja kamery i specjalistyczne oprogramowanie do
identyfikacji osOb w czasie rzeczywistym w wiekszym otoczeniu, bez koniecznosci interakcji
Z systemem.

Jednak systemy wizualnego rozpoznawania twarzy lub chodu sg wrazliwe na czynniki
zewnetrzne. Stabe warunki o§wietleniowe, zastonigte twarze, zmieniajace si¢ katy widzenia
lub niska jako$¢ obrazu moga powaznie wptyna¢ na doktadnos¢. Tradycyjne metody
biometryczne sg zatem ,,zawodne”, uwaza zespot. Nowa biometria bezprzewodowa jest
bardziej niezawodna, poniewaz wykorzystuje unikalne znieksztatcenia sygnatu. Wynikaja one
nie tylko z cech zewnetrznych, ale takze ze struktur wewnetrznych, takich jak kosci 1 narzady.
Prowadzi to do zakldcen, ktore moglyby postuzy¢ za indywidualny podpis. W kolejnym
kroku te cechy biometryczne sa porownywane ze znanymi danymi referencyjnymi w celu jak
najdoktadniejszej identyfikacji osob.
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Surowe dane powinny by¢ anonimowe

Chociaz badania w tej dziedzinie s3 wcigz na wezesnym etapie, ich rozwoj juz teraz rodzi
powazne pytania dotyczace ochrony danych: gdzie lezy granica miedzy postepem
technologicznym a prawem do prywatnos$ci, skoro nawet niewidzialne sygnaly wewnatrz i
wokot ludzi mogg by¢ wykorzystywane do inwigilacji? Aktywisci ostrzegajg juz przed
masowa inwigilacja obywateli za pomoca automatycznego rozpoznawania twarzy , ktora w
przysztosci moze przybra¢ zupehie inny wymiar.

Sami naukowcy podkreslaja jednak, ze surowe dane Wi-Fi gromadzone w celu identyfikacji
0s6b sa z natury anonimowe. Oznacza to, ze jesli wpadng w niepowolane rece, beda
bezuzyteczne dla atakujacych. Bez specjalnie opracowanego modelu sztucznej inteligencji 1
powiazanego z nim systemu, nie da si¢ zidentyfikowa¢ zadnej osoby.

Na przestrzeni lat naukowcy odkryli, ze sygnaly Wi-Fi moga by¢ wykorzystywane do
r6znych celow, m.in. do widzenia przez Sciany , wykrywania upadkéw, wykrywania
obecnosci cztowieka i rozpoznawania gestow, w tym jezyka migowego.
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